Anexo 1 – Planilha 15 – Requisitos de Especificações Gerais do Sistema e Estrutura em Nuvem
	Especificações Gerais do Sistema e Estrutura em Nuvem
	Pontuação

	
	Características do Requisito
	Obrigatório (3)
	Importante (2)
	Desejável (1)

	O provedor de nuvem deverá possuir no mínimo três datacenters no Brasil, em localidades diferentes, e disponibilizar a critério da Contratante a escolha do local de residência dos dados com o intuito de otimizar desempenho e taxas de transmissão.
	Obrigatório (3)
	
	
	

	Provedor de nuvem deverá fornecer serviços que atendam as seguintes certificações e acreditações de segurança e conformidade internacionais ISSO 27001 e SOC 3. Qualquer documento ou referência de acesso público deverá ser apresentado em nome do provedor através de fontes públicas como relatórios ou websites.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá oferecer um serviço que possua volumes de armazenamento que só suportem mídias SSD (solid state drive) com o intuito de otimizar desempenho, taxas de transmissão e alcançando latências da ordem de milissegundos.
	Obrigatório (3)
	
	
	

	A Contratada deve permitir que a Contratante escolha em qual tipo de infraestrutura deseja operacionalizar os sistemas, sendo que a Contratada deve suportar ambientes 100% na nuvem com toda a infraestrutura instalada no provedor de nuvem, suportar ambientes híbridos com nuvem pública e privada e também ambientes que suportem infraestrutura local da contratante.
	Obrigatório (3)
	
	
	

	Os acessos aos sistemas a partir das estações de trabalho da Contratante devem funcionar através dos navegadores padrão de mercado (Chrome, Edge e Firefox).
	Obrigatório (3)
	
	
	

	Os acessos aos sistemas a partir das estações de trabalho da Contratante devem suportar sistemas operacionais suportados pela Microsoft.
	Obrigatório (3)
	
	
	

	O acesso ao provedor da nuvem deverá ser estabelecido de forma segura através de certificado SSL.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de serviços que permitam monitorar os recursos utilizados, assim como histórico de disponibilidade, utilização e desempenho com o intuito de aprimorar a qualidade dos serviços.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá oferecer, um serviço de banco de dados relacional gerenciado que possibilite copias de segurança e snapshots de qualquer tamanho de uma região de nuvem para outra.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá disponibilizar acesso para criação, inativação e exclusão de usuários.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá suportar recursos de escalabilidade da aplicação, a partir de 15 usuários conectados um novo servidor de aplicação deve ser iniciado.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá suportar recursos de segurança para garantir a integridade do servidor de aplicação, uma imagem padrão deve ser mantida e copiada para o ambiente de produção. A imagem padrão nunca será utilizada em ambiente de produção.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá disponibilizar todos os logs de acesso ao ambiente de produção na nuvem. Os logs devem apresentar informações completas como data e hora dos acessos, usuários e ações realizadas.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá oferecer serviço de banco de dados relacional gerenciado que possibilite a restauração de uma base de dados num determinado ponto no tempo.
	Obrigatório (3)
	
	
	

	Compatível com SGDB MS SQL Server 2012, 2016, 2017 e 2019.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá oferecer o serviço de backups de todos os dados da contratante, hospedados em nuvem do contratado, de no mínimo 30 dias retroativos à solicitação de cópia dos mesmos por parte da contratante.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá apresentar serviços que sejam executados em data centers isolados de falhas de outros data centers numa mesma região, e prover conectividade de rede e baixa latência com o custo reduzido entre estes.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de um serviço de entrega de conteúdo a baixa latência e altas taxas de transferência a partir de diferentes pontos de presença espalhados pelo mundo.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de serviços que sejam melhorados e atualizados de forma contínua com o intuito de trazer benefícios de performance e melhor utilização para seus usuários, ou aplicações que o utilizem.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de serviços que permitam restringir acesso a recursos a partir de IPs de origem.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de serviços que permitam certificados SSL, e oferecer a opção de verificar autenticação multifator e permitam gerenciar grupos e usuários.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de serviços gerenciados que possibilitem a criação e gestão de chaves criptográficas.
	Obrigatório (3)
	
	
	

	O provedor da nuvem deverá dispor de serviços que permitam monitorar inventário de recursos utilizados, assim como histórico de configurações realizadas com o intuito de aprimorar a segurança e conformidade.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá ter instâncias que sejam compatíveis com diferentes versões do Microsoft Windows Server (2008, 2012 e 2016), e Linux.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá ter instâncias que permitam a modificação de configuração do servidor (CPU, memória storage).
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá fornecer anti-afinity de instâncias, onde estas possam ser segregadas entre diferentes data centers físicos com o intuito de evitar pontos únicos de falhas, e descontinuidade de serviços.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá oferecer um serviço que suporte à edição ou remoção de regras de tráfego inbound (ingress) para as instâncias.
	Obrigatório (3)
	
	
	

	O serviço deverá possibilitar alta disponibilidade por meio de replicação síncrona (com um SLA de 99.95) de uma base primária para uma réplica em standby num data center fisicamente segregado. Tudo isso obtendo redundância, eliminando freezes de I/O e minimizando picos de latência durante backups.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá fornecer autenticação aos sistemas através de CPF e garantir a rastreabilidade.
	Obrigatório (3)
	
	
	

	O provedor de nuvem deverá fornecer backup diário ao contratante e manter esse backup por 30 dias.
	Obrigatório (3)
	
	
	

	A contratada deverá disponibilizar controle e monitoramento de segurança 24x7x365 em todo seu ambiente cloud, por meio de estrutura de Centro de Operações de Segurança (Security Operations Center), contemplando: Gerenciamento e Correlação de Eventos de Segurança (Security Information and Event Management), Monitoramento de Segurança e Deteção de Ameaças (Threat Intelligence and Threat Assessment), Caça as Ameaças (Threat Hunting), Resposta a Incidentes de Segurança (Security Incident Response), XDR para resposta automática, Threat Intel com análise via IA e análise de Vulnerabilidade.
	Obrigatório (3)
	
	
	

	A contratada deverá dispor de monitoramento e gestão de eventos dos ativos de toda sua estrutura cloud, em modelo 24x7x365, executado remotamente por meio de NOC (Network Operations Center), identificando de forma proativa, incidentes e problemas nos ativos de rede, sistemas e serviços por meio de verificação de logs, parâmetros de utilização, alarmes na ferramenta de monitoramento e demais informações úteis para minimizar a duração e o impacto do incidente.
	Obrigatório (3)
	
	
	

	O serviço cloud deverá possuir solução centralizada de segurança do tipo endpoint protection, priorizando a solução Crowndstrike Falcon Pro, para todos os recursos acessíveis via protocolos de internet. Deverá ser possível detectar e bloquear ataques zero-day, proteção ativa contra malwares em arquivos e aplicações (em execução ou não) proteção a nível de rede e web com uso integrado de firewall, remoção automática de ameaças, contenção automatizada de dispositivos e aprendizado por IA.
	Obrigatório (3)
	
	
	

	A contratada deverá utilizar em sua cloud firewall profissional de rede e web (WAF), bloqueando ataques DDOS, ataques de bots maliciosos, detecção de anomalias, detecção e proteção de API, mitigação e análise avançada de ameaças, trabalho integrado com SOC/SIEM para criação de regras automatizadas.
	Obrigatório (3)
	
	
	

	Deve disponibilizar acesso aos produtos com sistema de gerenciamento de banco de dados MS SQL Server em versões suportadas pela Microsoft.
	Obrigatório (3)
	
	
	

	Deve disponibilizar acesso aos produtos com Sistema Operacional MS Windows em versões suportadas pela Microsoft.
	Obrigatório (3)
	
	
	

	Prover recurso para utilização da senha do usuário, dispondo de níveis de segurança, divididos nos níveis Fraca (contendo apenas caracteres alfanuméricos), Média (número total de caracteres da senha maior que 8, contendo caracteres especiais, alfanuméricos e números) e Forte (número total de caracteres da senha superior a 10, contendo mais do que 1 caractere especial, alfanuméricos e números). Também deve impor uma quantidade mínima de caracteres da senha, sendo esta configuração flexível em termos de uso e da quantidade de caracteres.
	Obrigatório (3)
	
	
	

	As aplicações devem disponibilizar ao usuário acesso fácil a uma funcionalidade de ajuda online, acessível a partir de qualquer tela da aplicação. O mesmo deve apresentar informações e orientações sobre o uso das funcionalidades existentes na tela exibida.
	Obrigatório (3)
	
	
	

	Garantir a integridade referencial da base de dados, isto é, garantir que o valor de uma chave estrangeira em uma tabela de destino, deve ser a chave primária de algum registro na tabela de origem.
	Obrigatório (3)
	
	
	

	Prover acesso aos aplicativos por meio de um outro computador que não está fisicamente conectado à rede da aplicação.
	Obrigatório (3)
	
	
	

	Prover o bloqueio do acesso de um usuário a aplicação, após determinado número de tentativas de ações inválidas, com a definição de período determinado para bloqueio do acesso, por usuário. Também deverá prover recurso exigindo a troca da senha, no próximo acesso do usuário, a aplicação.
	Obrigatório (3)
	
	
	

	Prover a definição de um período determinado, sendo este a definição dos dias da semana e períodos de horários para acesso a aplicação por usuário, bloqueando seu acesso ao sistema nos demais períodos.
	Obrigatório (3)
	
	
	

	Prover recurso de agrupamento de usuários, no qual seja possível gerenciar de forma única as permissões vinculadas a um determinado usuário, ou um grupo deles.
	Obrigatório (3)
	
	
	

	Prover recurso de dupla custódia quando o acesso a uma determinada funcionalidade ou ações de exclusão, inclusão e alteração, dentro dela necessitam da autorização de outrem, utilizando o conceito de usuário ou grupo autorizador.
	Obrigatório (3)
	
	
	

	Prover atribuição, para um usuário individualmente ou grupo de usuários, um conjunto de permissões específicas para executar as ações de gravar, consultar e excluir dados, configurações de dupla custódia, para todas as funções que contemplem entrada de dados.
	Obrigatório (3)
	
	
	

	Registrar em arquivo de auditoria as tentativas de login efetuadas com sucesso, bem como as que não obtiveram sucesso, registrando um conjunto de informações sobre data, hora e usuário.
	Obrigatório (3)
	
	
	

	Realizar a validação dos dados digitados em um campo de um formulário, no momento da inclusão ou alteração de dados, no mesmo instante em que os mesmos estiverem sendo informados.
	Obrigatório (3)
	
	
	

	Prover a atualização dos sistemas nas estações dos usuários finais de forma automática, transparente, a partir de um servidor.
	Obrigatório (3)
	
	
	

	Prover que sejam configurados atalhos para ferramentas externas, para serem acessadas diretamente pelo sistema. Esses atalhos devem ser configurados pelo usuário, através de mecanismo flexível disponível no sistema.
	Obrigatório (3)
	
	
	

	Disponibilizar recurso no sistema onde seja realizado a execução de comandos de manutenção de dados (scripts) sem a necessidade de acessar diretamente o sistema de gerenciamento de banco de dados, e que esses scripts sejam criptografados.
	Obrigatório (3)
	
	
	

	Prover a autenticação integrada ao sistema utilizando serviços de diretório (Active Directory/LDAP).
	Obrigatório (3)
	
	
	

	Prover a visualização de relatórios em tela, possibilitando que os mesmos sejam salvos em disco para posterior reimpressão, distribuição pela rede, inclusive permitindo selecionar a impressão de intervalos de páginas e o número e cópias a serem impressas, além de também permitir a seleção da impressora de rede desejada.
	Obrigatório (3)
	
	
	

	Prover o registro do histórico de acessos às funcionalidades do sistema por usuário, registrando o momento em que ela aconteceu (data/hora), o nome do usuário e detalhes das ações efetuadas (inclusão, alteração e exclusão).
	Obrigatório (3)
	
	
	

	Disponibilizar recurso para que seja configurado nos relatórios o uso da assinatura digital, de forma individual em cada relatório ou em todos de uma só vez.
	Obrigatório (3)
	
	
	

	Para o conjunto dos sistemas será obrigatório a utilização de base de dados ou banco de dados particionadas fisicamente, sistemas e, quando possível, exercícios. Ou seja, os sistemas obrigatoriamente terão suas bases fisicamente separadas e gerenciadas pelo mesmo sistema de Gerenciamento de Bases de Dados (MSSQL) Justificativa: Aumentar a segurança e a integridade referencial dos sistemas, com a possibilidade de particionamento das Cópias de Segurança, possibilitando a restauração de bases específicas quando necessário.
	Obrigatório (3)
	
	
	

	Possibilitar a manutenção de bases ou sistemas em específico não interferindo nos demais setores do município ou para usuários externos (Empresas, Contribuintes).
	Obrigatório (3)
	
	
	

	Disponibilizar recurso para acionamento de suporte técnico através de “chamados” bem como o acompanhamento da evolução dos mesmos a partir dos próprios produtos/software utilizados pelos usuários (sem acesso a ferramenta externa para tal). Também deverá ter recurso de notificação ao usuário quando houver evolução de situação do chamado. Minimamente deverá estar contido em produtos das áreas de Suprimentos, Compras, Patrimônio, Frotas, Planejamento, Contabilidade, Tesouraria, Folha de Pagamento e Tributário.
	Obrigatório (3)
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